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Uberblick Gber neue EU-Digitalrecht

Data Act
(in Kraft)
Regelungen fur die Nutzung von Daten

KlI-Verordnung
(Trilog abgeschlossen)
Regulierung von Kl-Anwendungen

Cyber Resilience Act
(Trilog abgeschlossen)
Umfassende Sicherheitsanforderungen
fir Produkte mit digitalen Elementen

Européaische
Regulierungsinitiativen
in der Digitalwirtschaft

NIS-2-Richtlinie (in Kraft) und
BSIG-neu (Entwurf)
Neue Pflichten fiir KRITIS-Betreiber
Mehr betroffene Unternehmen
Mehr Befugnisse fiir das BSI
Sanktionen und Verbraucherschutz

Digital Services Act
(in Kraft)
Schutz fiir die Nutzer digitaler Dienste (insbesondre
Plattformen)

Data Governance Act
(in Kraft)
Anforderungen fiir den Datenaustausch

Digital Operational Resilience Act (DORA)
(in Kraft)
Bereichsspezifische Cybersecurity-Compliance

I= 1.03.2024

W ebinar NIS2-Richtlinie



NIS-2-Richtlinie und das BSIG-neu
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Cyber Resilience Act: Key Facts

(2 )
. 0-6

3. Referentenentwurf: Umsetzungsfrist: Betrifft: Pflichten fur: BuRgelder

27. September 2023 17. Oktober 2024 Informations- Wichtige und besonders Bis zu 7 bzw. 10 Mio.
sicherheits- wichtige Einrichtungen EUR oder 1,4% bzw. 2 %
Management des weltweiten

Status: Geplante _ _ Befugnisse far: Vorjahresumsatzes

In Verhandlung Verkiindigung: Organisatorische Aufsichtsbehérden _
Prozesse Sanktionen

durch zustandige
Technische Prozesse Behorde

Termin verschoben

Netzwerk-
Infrastruktur

I= 1.03.2024 W ebinar NIS2-Richtlinie



BSIG und KRITIS galt bislang fir Exoten

BSIG qilt bisher fur

= Unternehmen aus definierten Branchen: Energie, Informationstechnik und Telekommunikation, Transport und Verkehr, Gesundheit,
Wasser, Ernahrung, Finanz- und Versicherungswesen sowie Siedlungsabfallentsorgung und von hoher Bedeutung fir das Funktionieren
des Gemeinwesens sind

= Schwellwerte in BIS-KRITISV
= Unternehmen im besonderen 6ffentlichen Interesse (UBI) sind Unternehmen, die nicht Betreiber Kritischer Infrastrukturen sind
= Unternehmen, die Wehrtechnik oder IT-Sicherheitsprodukte fir staatliche Einrichtungen herstellen (Verschlusssachen)

= DAX-Konzerne
= die Betreiber eines Betriebsbereichs der oberen Klasse im Sinne der Storfall-Verordnung

. Digitale Dienste
= Online-Marktplatze
= Online-Suchmaschinen
= Cloud-Computing-Dienste
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Verpflichtungen aus dem aktuellen BSIG

Verpflichtungen nach BSIG

= angemessene organisatorische und technische Vorkehrungen zur Vermeidung von Stoérungen der Verfugbarkeit, Integritat, Authentizitat
und Vertraulichkeit

= Bericksichtigung des Standes der Technik
= In Einzelfallen Detailvorgaben

= Four KRITIS-Betreiber ,B3S" Kataloge

= Nur KRITIS- Betreibern: Nachweispflicht der Einhaltung

= Typischerweise ISO 27001 + Nachweis nach § 8a Abs. 3 BSIG

= Meldepflichten bei Vorfall
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Anwendungsbereich NIS2 (und BSIG-neu?)

Anhang | NIS2 ,Sektoren mit %

Energie Transport Finanz- und Gesundheit
Kritikalitatsschwelle NIS2 ,unabhangig und Verkehr Versicherungs
von der GroRe, wenn......" -wesen
Unterscheidung in NIS2 ,Wesentliche und “ - n ~ ——
wichtige Einrichtungen® (z.B. Abhangig von Diskussionspapier
der GréRe des Unternehmens) Wasser und '”format'O”StGCh”'k Weltraum Verwaltung von nicht enthalten
Abwasser IKT-Diensten

Telekommumkatlon

Anhang Il NIS2 ,Sonstige
kritischen Sektoren®

Logistik Siedlungsabfall Produktion, Herstellung Produktion,
Kritikalitatsschwelle NIS2 ,,unabhangig -entsorgung und Handel mit Verarbeitung und
\Von der GroRe. wenn “ chemischen Stoffen Vertrieb von

o Lebensmitteln
Unterscheidung in BISG ,Besonders 'Q; 6
wichtig und wichtige Einrichtungen® :l -
(z.B. Abhangig von der Grolze des Verarbeitendes Anbieter Forschung
Unternehmens) Gewerbe/Her- digitaler
stellung von Dienste
Waren
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Anwendungsbereich NIS2 Artikel 2 (Auszug)

(2) Unabhingig von der Grofle der Einrichtungen gilt diese Richtlinie auch fiir Einrichtungen der in den Anhang I oder II
genannten Art, wenn

a) die Dienste erbracht werden von:

1)  Anbietern von Offentlichen elektronischen Kommunikationsnetzen oder von oOffentlich zugdnglichen elektronischen
Kommunikationsdiensten;

i1) Vertrauensdiensteanbietern;
ii1) Namenregistern der Domine oberster Stufe und Doménennamensystem-Diensteanbietern;

b) es sich bei der Einrichtung in einem Mitgliedstaat um den einzigen Anbieter eines Dienstes handelt, der fiir die
Aufrechterhaltung kritischer gesellschaftlicher oder wirtschaftlicher Tatigkeiten unerlasslich ist;

c¢) sich eine Storung des von der Einrichtung erbrachten Dienstes wesentlich auf die offentliche Ordnung, die offentliche
Sicherheit oder die 6ffentliche Gesundheit auswirken konnte;

d) eine Storung des von der Einrichtung erbrachten Dienstes zu einem wesentlichen Systemrisiko fiihren kénnte, insbesondere in
Sektoren, in denen eine solche Stérung grenziibergreifende Auswirkungen haben konnte;

e) die Einrichtung aufgrund der besonderen Bedeutung, die sie auf nationaler oder regionaler Ebene fiir den betreffenden Sektor
oder die betreffende Art des Dienstes oder fiir andere voneinander abhingige Sektoren in dem Mitgliedstaat hat, kritisch ist;

f)  die Einrichtung eine Einrichtung der 6ffentlichen Verwaltung:
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Anwendungsbereich NIS2 Artikel 3 (Auszug)

Artikel 3

Wesentliche und wichtige Einrichtungen

(1) Fiir die Zwecke dieser Richtlinie gelten als wesentliche Einrichtungen:

a)

b)

c)

d)
(2)

Einrichtungen der in Anhang I aufgefiihrten Art, die die in Artikel 2 Absatz 1 des Anhangs der Empfehlung 2003/361/EG
genannten Schwellenwerte fiir mittlere Unternehmen tiberschreiten;

qualifizierte Vertrauensdiensteanbieter und Doménennamenregister der Doméne oberster Stufe sowie DNS-Diensteanbieter,
unabhingig von ihrer Grofe;

Anbieter  Offentlicher  elektronischer = Kommunikationsnetze  oder  offentlich  zugénglicher  elektronischer
Kommunikationsdienste, die nach Artikel 2 des Anhangs der Empfehlung 2003/361/EG genannten als mittlere Unternehmen

gelten;
Einrichtungen der 6ffentlichen Verwaltung nach Artikel 2 Absatz 2 Buchstabe f Ziffer 1;
Fiir die Zwecke dieser Richtlinie gelten Einrichtungen der in Anhang I oder II aufgefiihrten Art, die nicht als wesentliche

Einrichtungen im Sinne von Absatz 1 des vorliegenden Artikels gelten, als wichtige Einrichtungen. Dies schliefit Einrichtungen ein,
die von den Mitgliedstaaten gemal} Artikel 2 Absatz 2 Buchstaben b bis e als wichtige Einrichtungen eingestuft wurden.

(3)

Bis zum 17. April 2025 erstellen die Mitgliedstaaten eine Liste von wesentlichen und wichtigen Einrichtungen und von

Einrichtungen, die Domanennamen-Registrierungsdienste erbringen. Die Mitgliedstaaten iiberpriifen diese Liste danach regelmaBig,
mindestens jedoch alle zwei Jahre, und aktualisieren sie gegebenenfalls.
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Anwendungsbereich BSIG-neu § 28

1.03.2024

(6) Eine besonders wichtige Einrichtung ist

ein Grolbunternehmen, das einer der durch Rechtsverordnung nach § 57 Absatz 1 be-
stimmten Einrichtungsarten der Sektoren Energie, Transport und Verkehr, Finanz- und
Versicherungswesen, Gesundheitswesen, Trinkwasser, Abwasser, Informationstech-
nik und Telekommunikation, Verwaltung von IKT-Diensten (Business-to-Business) o-
der Weltraum zuzuordnen ist,

ein qualifizierter Vertrauensdiensteanbieter, Top Level Domain Name Registries oder
DNS-Diensteanbieter, jeweils unabhangig von der Unternehmensgrof3e,

ein mittleres Unternehmen, das Anbieter von Telekommunikationsdiensten oder offent-
lich zuganglichen Telekommunikationsnetzen ist,

ein Betreiber kritischer Anlagen oder

eine Einrichtung, die gemall Rechtsverordnung nach § 57 Absatz 1 dem Teilsektor
Zentralregierung des Sektors offentliche Verwaltung angehort,

W ebinar NIS2-Richtlinie 10



BSIG-neu: Vergleich der Schwellenwerte

NIS-2-Richtlinie:

BSIG-neu:

GrolRunternehmen:

>249 Mitarbeiter und >50 Mio. EUR Jahresumsatz oder >43 Mio.
EUR Jahresbilanzsumme

GrolRunternehmen:

> 249 Mitarbeiter oder mind. 50 Mio. EUR Jahresumsatz und
zudem mind. 43 Mio. EUR Jahresbilanzsumme

Mittlere Unternehmen:

Mussen den Schwellenwert fur ,mittlere Unternehmen® einhalten,
d.h.:

50-249 Mitarbeiter und 10-50 Mio. EUR Jahresumsatz oder 10-43
Mio. EUR Jahresbilanzsumme

Mittlere Unternehmen:

Mind. 50 und hdchstens 249 Mitarbeiter und weniger als 50 Mio.
EUR Jahresumsatz oder weniger als 43 Mio. EUR
Jahresbilanzsumme

oder:

Weniger als 50 Mitarbeiter und Jahresumsatz und
Jahresbilanzsumme von jeweils 10 Mio. EUR und einen
Jahresumsatz von héchstens 50 Mio. EUR und eine Bilanzsumme
von hdchstens 43 Mio. EUR.
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Mindestanforderungen des BSIG-neu und NIS2

Artikel 21
Risikomanagementmallnahmen im Bereich der Cybersicherheit

(1) Die Mitgliedstaaten stellen sicher, dass wesentliche und wichtige Einrichtungen geeignete und verhéltnismaBige technische,
operative und organisatorische Mallnahmen ergreifen, um die Risiken fiir die Sicherheit der Netz- und Informationssysteme, die
diese Einrichtungen fiir ihren Betrieb oder fiir die Erbringung ihrer Dienste nutzen, zu beherrschen und die Auswirkungen von
Sicherheitsvorfillen auf die Empfanger ihrer Dienste und auf andere Dienste zu verhindern oder méglichst gering zu halten.

§ 30
RisikomanagementmaRnahmen

(1) Besonders wichtige Einrichtungen und wichtige Einrichtungen sind verpflichtet, ge-
eignete, verhaltnismafkige und wirksame technische und organisatorische Malinahmen zu
ergreifen, um Storungen der Verfugbarkeit, Integritat, Authentizitadt und Vertraulichkeit der
informationstechnischen Systeme, Komponenten und Prozesse, die sie fur die Erbringung
ihrer Dienste nutzen, zu vermeiden und Auswirkungen von Sicherheitsvorfallen auf ihre o-
der andere Dienste zu verhindern oder moglichst gering zu halten.
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Anforderungen des BSIG-neu und NIS2

Mindestanforderungen, 8§ 30 Abs. 4 BSIG-neu und Art 21 NIS2

= Konzepte in Bezug auf die Risikoanalyse und Sicherheit flr Informationssysteme (Sicherheitskonzepte)
= Malnahmen zur Bewaltigung von Sicherheitsvorfallen

= Malnahmen zur Aufrechterhaltung des Betriebs (Backup-Management und die Notfall-Wiederherstellung von Daten,
Krisenmanagement)

= Sicherheit der Lieferkette und SicherheitsmalRnahmen bei Erwerb, Entwicklung und Wartung von Netz- und Informationssystemen
(einschlief3lich Management und Offenlegung von Schwachstellen)

= Konzepte und Verfahren zur Bewertung der Wirksamkeit der RisikomanagementmalRnahmen im Bereich Cybersicherheit
= Grundlegende Verfahrenim Bereich der Cyberhygiene und Schulungen im Bereich Cybersicherheit

= Konzepte und Verfahren fir den Einsatz von Kryptografie und ggfs. Verschliisselung

= Sicherheit des Personals, Konzepte fur die Zugriffskontrolle und Management von Anlagen

= Verwendung von Losungen zur Multi-Faktor-Authentifizierung oder kontinuierlichen Authentifizierung, gesicherte Sprach-, Video- und
Text-kommunikation sowie ggfs. gesicherte Notfallkommunikationssysteme
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BSIG-neu und ISO 27001 im Vergleich

Anforderungen des BSIG-neu

Konzepte in Bezug auf die Risikoanalyse und Sicherheit fir 5.2

Informationssysteme

6.1.2
6.1.3
8.2
8.3

Anhang A
51

Controls nach ISO 27001

Politik
Informationssicherheitsrisikobeurteilung
Informationssicherheitsrisikobehandlung
Informationssicherheitsrisikobeurteilung
Informationssicherheitsrisikobehandlung

Informationssicherheitsrichtlinien

Bewaltigung von Sicherheitsvorfallen

I= 1.03.2024

Anhang A
5.24

5.25

5.26
5.27
5.28
6.8

W ebinar NIS2-Richtlinie

Planung und Vorbereitung der Handhabung von
Informationssicherheitsvorfallen

Beurteilung und Entscheidung tiber
Informationssicherheitsereignisse

Reaktion auf Informationssicherheitsvorfalle
Erkenntnisse aus Informationssicherheitsvorfallen
Sammeln von Beweismaterial

Meldung von Informationssicherheitsereignissen
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BSIG-neu und ISO 27001 im Vergleich

Aufrechterhaltung des Betriebs, wie Backup-Management Anhang A
und Wiederherstellung nach einem Notfall, und 5.29 Informationssicherheit bei Stérungen
Krisenmanagement 5.30 IKT-Bereitschatft fir Business Continuity
8.13 Sicherung von Information
8.14 Redundanz von informationsverarbeitenden
Einrichtungen
Sicherheit der Lieferkette einschlief3lich Anhang A
sicherheitsbezogener Aspekte der Beziehungen zwischen den 5.19 Informationssicherheit in Lieferantenbeziehungen
einzelnen Einrichtungen und ihren unmittelbaren Anbietern 5.20 Behandlung von Informationssicherheit in
oder Diensteanbietern Lieferantenvereinbarungen
5.21 Umgang mit der Informationssicherheitin der
Lieferkette der Informations- und
Kommunikationstechnologie (IKT)
5.22 Uberwachung, Uberpriifung und
Anderungsmanagement von
Lieferantendienstleistungen
5.23 Informationssicherheit fiir die Nutzung von Cloud-
Diensten

I= 1.03.2024
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BSIG-neu und ISO 27001 im Vergleich

Anforderungen des BSIG-neu Controls nach ISO 27001
Sicherheitsmalinahmen bei Erwerb, Entwicklung und Anhang A
Wartung von informationstechnischen Systemen, 5.37 Dokumentierte Bedienablaufe
Komponenten und Prozessen, einschliel3lich Management 8.8 Handhabung von technischen Schwachstellen
und Offenlegung von Schwachstellen 8.9 Konfigurationsmanagement
8.20 Netzwerksicherheit
8.21 Sicherheitvon Netzwerkdiensten
Konzepte und Verfahren zur Bewertung der Wirksamkeit 9.1 Uberwachung, Messung, Analyse und Bewertung
von RisikomanagementmalRnahmen im Bereich der 9.2 Internes Audit
Cybersicherheit 9.3 Managementbewertung
Anhang A
5.35 Unabhéngige Uberpriufung der
Informationssicherheit
grundlegende Verfahrenim Bereich der Cyberhygiene und 7.3 Bewusstsein
Schulungen im Bereich der Cybersicherheit 7.4 Kommunikation
Anhang A
6.3 Informationssicherheitsbewusstsein, -ausbildung

I= 1.03.2024
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und -schulung
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BSIG-neu und ISO 27001 im Vergleich

Konzepte und Verfahren fir den Einsatz von Kryptografie und Anhang A
Verschliisselung 8.24 Verwendung von Kryptographie
Sicherheit des Personals, Konzepte flr die Zugriffskontrolle Anhang A
und Managementvon Anlagen 5.9 Inventar der Informationen und anderen damit
verbundenen Werten
5.10 Zulassiger Gebrauch von Informationen und
anderen damit verbundenen Werten
5.15 Zugangssteuerung
5.16 Identitditsmanagement
5.17 Informationen zur Authentifizierung
5.18 Zugangsrechte
6.1 Sicherheitstiberprtfung
6.2 Beschaftigungs- und Vertragsbedingungen
6.4 Malregelungsprozess
6.5 Verantwortlichkeiten nach Beendigung oder
Anderung der Beschaftigung
6.6 Vertraulichkeits- oder
Geheimhaltungsvereinbarungen

I= 1.03.2024
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BSIG-neu und ISO 27001 im Vergleich

Verwendung von Ldsungen zur Multi-Faktor-Authentifizierung Anhang A

oder kontinuierlichen Authentifizierung, gesicherte Sprach-, 5.14 Informationsiibertragung

Video- und Textkommunikation sowie gegebenenfalls 5.16 Identitdtsmanagement

gesicherte Notfallkommunikationssysteme innerhalb der 5.17 Informationen zur Authentifizierung
Einrichtung
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NIS2 und BSIG-neu: Geschéftsleitungspflichten

Pflichten der Geschaftsleitung Sanktionen gegeniber der Geschaftsleitung

= Pflicht zur Einfuhrung, Billigung und Uberwachung = PersoOnliche Haftung: Leitungspersonal soll fir
der Umsetzung der Risikomanagement- VerstolRe gegen Geschéftsleitungspflichten
malRnahmen verantwortlich sein und gegentber Einrichtung haften
(ohne Mdglichkeit auf Verzicht oder Vergleich)
= Pflicht zur Teilnahme an Schulungen im Bereich = Schadensbegriff  soll Regressanspriche und
Cybersicherheit BuRRgeldforderungen erfassen

= Befugnis der Behorden zur vorubergehenden
Untersagung der Wahrnehmung von
Leitungsaufgaben, falls DurchsetzungsmalRnahmen
nicht oder nicht wirksam umgesetzt werden (nur bei
wesentlichen Einrichtungen!)

Konsequenz: Cyber-Security ist Aufgabe der Geschaftsleitung!
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Sanktionen

1.03.2024

§ 60
Sanktionsvorschriften

2. entgegen § 30 Absatz1 in Verbindung mit einer Rechtsverordnung nach

§ 57 Absatz 1 Satz 1 eine dort genannte Vorkehrung nicht, nicht richtig, nicht volistan-
dig oder nicht rechtzeitig trifft,

(6) Handelt es sich bei dem Betroffenen um eine wichtige Einrichtung kann die Ord-
nungswidrigkeit in den Fallen der Absatz 2 Nummer 2 und 8 mit einer GeldbulRe bis zu 7
Millionen Euro oder mit einem Hochstbetrag von mindestens 1,4 % des gesamten weltwei-
ten im vorangegangenen Geschaftsjahr getatigten Umsatzes des Unternehmens, dem der
Betroffene angehdrt, in den Fallen des Absatzes 2 Nummer 3, 5 und 9 mit einer Geldbule

(7) Handelt es sich bei dem Betroffenen um einen Betreiber kritischer Anlagen oder
eine besonders wichtige Einrichtung, kann die Ordnungswidrigkeit in den Fallen der
Absatze 1 und 2 Nummer 2, 3 und 8 mit einer Geldbufe bis zu 10 Millionen Euro oder mit
einem Hochstbetrag von mindestens 2 % des gesamten weltweiten im vorangegangenen
Geschaftsjahr getatigten Umsatzes des Unternehmens, dem der Betroffene angehort, in

W ebinar NIS2-Richtlinie
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BSIG-neu und KRITIS-DachG: Leitfaden zur Umsetzung

1.03.2024

Prifen, ob Ihre Organisation in den Anwendungsbereich fallt. Bei Konzernunternehmen ist jede Gesellschaft im
Detail zu prifen.

Uberblick uiber die einschlagigen Anforderungen und potentiellen Sanktionen verschaffen.

Geschaftsleitung informieren und, soweit erforderlich, schulen (insbesondere zu den neuen
Geschaftsleitungspflichten).

Umsetzungsbedarf ermitteln durch Abgleich der anwendbaren Anforderungen mit bereits bestehenden Konzepten,
MalRnahmen, Prozessen und Verantwortlichkeiten.

Planung und Budgetierung des ermittelten Umsetzungsbedarfs — Wichtig: Ressourcen & Kapazitaten rechtzeitig
planen und beschaffen!

Beginn mit der Umsetzung, d.h. insbesondere Umsetzung von Konzepten, Mal3nahmen, Prozessen und
Verantwortlichkeiten bzgl. der Geschaftsleitungspflichten, Risikomanagementmal3nahmen und der Berichtspflichten.

Prufung der Lieferkette, insbesondere Anpassung bestehender Vertrage (vor allem mit Anbietern von IT-Security
Ldsungen).

Rechtzeitige und geeignete Schulung der Mitarbeiter.

W ebinar NIS2-Richtlinie
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Cyber Resilience Act: Key Facts

Erster Entwurf:
15. September 2022

Aktuelle

Kompromissfassung:

15. Juni 2023

1.03.2024

Geltungsbeginn:
36 Monate ab
Verkindung

Ausnahme fur
Meldepflichten der
Hersteller:

12 Monate ab
Verkindung

e

Betrifft:
Produkte mit
digitalen Elementen

Hochrisiko-Produkte
mit digitalen
Elementen

Hochrisiko Kl

W ebinar NIS2-Richtlinie

o

V4

©-0

Pflichten ftr:
Hersteller, Importeure,
Handler und
Bevolimachtigte

Befugnisse fur:
Aufsichtsbehdrden

BuRRgelder
Mitgliedstaaten legen
Sanktionen (max. 15 Mio.
€ oder 2,5 % des
Jahresumsatzes) und
zustandige Behorden
(noch unklar) fest

Sanktionen

durch zustandige
Markttiberwachungs-
behorden




Was regelt der CRA-E

&8 Produkte mit digitalen Elementen

Ein Software- oder Hardwareprodukt und
dessen Datenfernverarbeitungsldosungen,
einschliel3lich Software- oder
Hardwarekomponenten, die getrenntin Verkehr
gebracht werden sollen, Art. 3 Nr. 1 CRA-E

= Hardwareprodukte und —komponenten, die
separat auf den Markt gebracht werden
(Laptops, Mobilfunkgerate,
Netzwerkausriustung, CPUS)

= Softwareprodukte und —komponenten, die
gesondert in Verkehr gebracht werden
(Betriebssysteme, Textverarbeitung, Spiele
und Apps)

1.03.2024

W ebinar NIS2-Richtlinie

@ Nicht umfasst

Nichtkommerzielle Produkte, einschlief3lich
Open Source Software, sofern diese nicht
Teil einer Geschaftstatigkeit ist,

Produkte und Dienstleistungen die unter die
NIS 2-Richtlinie fallen

Kraftfahrzeuge und ihre Systeme und
Bauteile,

Medizinprodukte, In-vitro Diagnostik,
Zertifizierte Luftfahreinrichtungen,

Dienstleistungen, insbesondere Software-as-
a-Service.
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Pflichten der Wirtschaftsakteure

Hersteller, Art. 10, 11

Prozess- und Dokumentationspflichten

Durchfiihrung eines
Konformitatsbewertungsverfahrens

Erstellung der technischen Dokumentation
Uberwachungs- und Abhilfepflichten
Aufbewahrungspflichten

Verfahrens- und Informationspflichten

Korrektur- und Ruckrufpflichten

Informations- und Meldepflichten bei
Schwachstellen

Meldepflicht ggi. ENISA (24 Stunden ab
Bekanntwerden einer Schwachstelle)

Meldepflicht ggi. Nutzern (unverziglich nach
Bekanntwerden einer Schwachstelle)

1.03.2024

Einfuhrer, Art. 13

Prufungspflichten

Konformitatsbewertungsverfahren durchgefihrt?
Technische Dokumentation erstellt?

CE-Kennzeichnung und Gebrauchsanweisung
liegen vor?

Handlungspflichten

Anbringen von Firma & Kontaktinformationen des
Einfuhrers am Produkt

Ergreifen von AbhilfemaRnahmen bei Kenntnis
oder begrindeter Annahme der Nonkonformitét

Informationspflicht ggu. Hersteller (bei
Feststellung von Sicherheitsschwachstellen)

Informationspflicht ggu.
Marktiberwachungsbehorden (bei hohem Risiko)

Aufbewahrungspflicht der Konformitatserklarung .

W ebinar NIS2-Richtlinie

Handler, Art. 14

Priafungspflichten

Produkt tragt CE-Kennzeichnung?

Technische Informationen, Gebrauchsanweisung
und EU-Konformitatserklarung sind beigefiigt?

Ggf. Einfuhrer hat Namen und
Kontaktinformationen beigefugt?

Bei Grund zur Annahme einer Nichtkonformitat:

Keine Bereitstellung des Produkts auf dem
Markt, bis die Konformitét sichergestellt ist

Sicherstellen, dass AbhilfemalRnahmen auch
tatsachlich durchgefihrt werden

Informationspflichten gegenuber Hersteller und
den nationalen Marktiberwachungsbehérden
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Anforderungen im Detalil
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Produkte mit digitalen Elementen missen ohne bekannte ausnutzbare
Schwachstellen geliefert werden.

Auf der Grundlage einer verpflichtenden Risikobewertung missen Produkte mit
digitalen Elementen:

= die Verfugbarkeit wesentlicher Funktionen schititzen, einschlief3lich der
Widerstandsfahigkeit gegen und der Abschwéachung von Denial-of-Service-
Angriffen

= sicherheitsrelevante Informationen durch Aufzeichnung und/oder
Uberwachung relevanter interner Aktivitaten speichern (,Logfiles®)

Hersteller sind zur ,Marktiberwachung® bzgl. IT-Sicherheit verpflichtet

Informationspflichten zur Cybersicherheit gegentiber dem Nutzer
(,Beipackzettel”)

Zurverfugungstellung von ,Software Bill of Materials” (umstritten!)

= Details uber alle Komponenten und , Lieferkette*
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Anforderungen im Detail

2. VULNERABILITY HANDLING REQUIREMENTS

Manufacturers of the products with digital elements shall:

(1) 1dentity and document vulnerabilities and components contained in the
product, including by drawing up a software bill of materials in a commonly

used and machine-readable format covering at the very least the top-level
dependencies of the product;

(6) take measures to facilitate the sharing of information about potential
vulnerabilities in their product with digital elements as well as in third party
components contained in that product, including by providing a contact
address for the reporting of the vulnerabilities discovered in the product with

digital elements;
(7) provide for mechanisms to securely distribute updates for products with

digital elements to ensure that expleitable vulnerabilities are fixed or
mitigated in a timely and, where applicable, automatic manner;

m 1.03.202
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Sanktionen (Art. 53 CRA-E)
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Sanktionen sind bzgl. Bemessung und Hohe mit DSGVO

Mitgliedsstaaten sollen Rahmenbedingungen fir Sanktionen gegen Wirtschaftsakteure im
Falle von VerstolRen festlegen.

Die vorgesehenen Sanktionen missen wirksam, verhaltnismaRig und abschreckend sein.

Bei Nichteinhaltung der grundlegenden Cybersicherheitsanforderungen gemafR® Anhang | und
der Herstellerpflichten:

Bis zu 15 000 000 EUR oder, bei Unternehmen, bis zu 2,5 % des weltweiten
Gesamtjahresumsatzes des Unternehmens im vorangegangenen Geschéaftsjahr

Bei Nichteinhaltung sonstiger Verpflichtungen:

Bis zu 10 000 000 EUR oder, bei Unternehmen, bis zu 2 % des weltweiten
Gesamtjahresumsatzes des Unternehmens im vorangegangenen Geschéftsjahr

Bei Erteilung falscher, unvollstandiger oder irrefihrender Auskinfte an notifizierte Stellen und
Markttiberwachungsbehdrden in Beantwortung eines Ersuchens:

Bis zu 5 000 000 EUR oder, bei Unternehmen, bis zu 1 % des weltweiten
Gesamtjahresumsatzes des Unternehmens im vorangegangenen Geschaftsjahr
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Das Heuking IT-Security Kern-Team

Gebiindelte Kompetenz:

* Weitere Fachanwalte fur IT-
Recht

* Praxisgruppe IT/IP mit Uber 40
Anwalten

* Langjahrige Praxiserfahrung im
Cyber-Strafrecht

» Kontakt zu Polizei / StA
 Kontakt zu BSI

 Kontakt zu Datenschutz-

Aufsichtsbehdrden
* Regelméafig in internationalen
. B Mandaten tétig

Dr. Lutz Keppeler Manuel Poncza Michael Kuska Dr. Stefan Joster « Koordination von Behérden-
Partner Associate Salaried Partner Partner \l\,Aveglc:ungen in allen Landern der
» Fachanwalt fur IT-Recht * IT-Security-Manager (TUV) * ISO 27001 Foundation » Fachanwalt fiir
* 1SO 27001 Foundation * IT-Security-Beauftragter (TUV) + 1SO 27001 Security Officer Versicherungsrecht
+ 1ISO 27001 Security Officer « IT-Compliance Manager (TUV) * Spezialist fur Cyber

Versicherungen
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Ansprechpartner

Dr. Lutz Martin Keppeler
Rechtsanwalt | Partner
Fachanwalt fur IT-Recht

Magnusstral3e 13
50672 KoIn

T +49 221 2052-426

F +49 221 2052-1
|.keppeler@heuking.de

[l
I. 1.03.2024

Kompetenzen

IT-Recht mit Spezialisierung auf IT-Sicherheitsrecht und Open Source Lizenzen
Datenschutzrecht

Telekommunikationsrecht

Mitgliedschaften
Fellow der European Free Software Foundation (FSFE)
International Bar Association (IBA)

Verdffentlichungen (Auszug)
Die Open-Source-Bereichsausnahme im Entwurf des Cyber-Resilience-Act

Zeitschrift fir Product Compliance (ZfPC) 2023, S. 117-123
Kapitel ,,Cyberversicherungen®in: Wollinger / Schulze (Hrsg.) Handbuch Cybersecurity
flr die offentliche Verwaltung, 2020
8 2, 4a,4b,5b,7a-c,9b BSIG, § 11 EnWG, 8§ 109 TKG in Ritter, Kommentar zum IT-Sig. 2.0
(2021)
,2Datenschutz und SSL-Decryption“ K&R 2017, 453 ff.
Technische und rechtliche Probleme bei der Umsetzung der DSGVO Ldschpflichten ZD
2017, 314 ff.
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Iz HEUKING

Danke fur die
Aufmerksamkeit
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