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KÄMMER CONSULTING
Seit mehr als 20 Jahren sind wir Berater, Trainer und Recruiter für unsere Kunden 
in den Regionen Braunschweig, Wolfsburg, Hannover und Magdeburg.

Portfolio

• Datenschutz (DSGVO)

• Informationssicherheit
• ISO/IEC 27001

• TISAX®

• Qualitätsmanagement
• ISO 9001

• Seminarmanagement



• Zwischen Selbstsicherheit und Notfall -
Die Bedeutung von Cybersicherheit

• Die „Human“ Firewall –
Wie eine starke Unternehmenskultur die 
Cybersicherheit stärkt

• Datenschutz und Informationssicherheits-
managementsysteme –
Indikatoren für mehr Sicherheit und 
Wettbewerbsfähigkeit

• Trends und Tricks der Angreifer: 
Wie bleiben Sie einen Schritt voraus? 

• Cybersicherheit als Chance –
Was Sie jetzt tun müssen

AGENDA
Human Firewall – Keine 
verbrannten Finger mehr

Ihr Update zu mehr Cybersicherheit



ZWISCHEN SELBSTSICHERHEIT 
UND NOTFALL: DIE BEDEUTUNG 
VON CYBERSICHERHEIT



„UNSER UNTERNEHMEN IST FÜR 
EINEN CYBERANGRIFF NICHT 
INTERESSANT“



„IT-SICHERHEIT IST AB HEUTE 
CHEFSACHE!“ 



Es gibt zwei Arten von 
Unternehmen: solche, die 
schon gehackt wurden, und 
solche, die es noch werden.

Robert Mueller, ehemaliger Direktor des FBI



Quelle: Bundesamt für Sicherheit in der Informationstechnik (BSI) 
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Infizierung mit Malware

Distribured Denial of Service (DDoS)

Spoofing

Phishing

Angriffe auf Passwörter

Ransomware

SQL Injection

Cross-Site-Scripting (XSS)

Man-in-the-Middle-Angriff

Arten von Cyberangriffen (in %), die in Unternehmen in den jeweils letzten 12 Monaten Schaden anrichten
CYBERBEDROHUNGEN

2019 2021

Bei 86% der 
Unternehmen haben 
Cyberangriffe 2021 

Schaden angerichtet –

2019 bei 70% der 
Unternehmen.

Quelle: Bitkom Research, 2021



DEFINITION
„Als Cybersicherheit oder Informationssicherheit bezeichnet man 
Eigenschaften von technischen oder nicht-technischen Systemen 

zur Informationsverarbeitung, -speicherung und -lagerung, die die 
Schutzziele Vertraulichkeit, Verfügbarkeit und Integrität 

sicherstellen. Informationssicherheit dient dem Schutz vor Gefahren 
bzw. Bedrohungen, der Vermeidung von wirtschaftlichen Schäden 

und der Minimierung von Risiken.
Quelle: Wikipedia
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DIE HUMAN FIREWALL –
WIE EINE STARKE 
UNTERNEHMENSKULTUR DIE 
CYBERSICHERHEIT STÄRKT!



HUMAN FIREWALL - WICHTIG?
• 95 % menschliche Faktoren als grösste Schwachstelle

(IBM X-Force Threat Intelligence Index 2020) 

• 47% der Datensicherheitsverletzungen aufgrund 
menschlichem Fehlverhalten 
(Ponemon Institute von 2020)

• 50% Schadensreduzierung bei Sicherheitsverletzungen 
mit einer guten Unternehmenskultur  
(Accenture aus dem Jahr 2020)



INFORMATIONEN & MISSBRAUCH
• Menschliche Faktoren als größte 

Schwachstelle in der 
Cybersicherheit

• Die Bedeutung von Awareness 
und Schulungen

• Beispiele für erfolgreiche 
Unternehmen mit starker 
Sicherheitskultur

MEHR CYBERSICHERHEIT DURCH EINE 
STARKE UNTERNEHMENSKULTUR! FEHLER 

VERBOTEN!





VORTEILE GUTER FEHLERKULTUR
KOSTENERSPARNIS

• Laut einer Studie von Gartner aus dem Jahr 2019 können 
Unternehmen, die eine offene Fehlerkultur etablieren, bis zu 30% 
ihrer Sicherheitskosten einsparen.



VORTEILE GUTER FEHLERKULTUR
BESSERE FINANZIELLE ERGEBNISSE UND INNOVATION

• Deloitte's High-Impact Leadership-Studie, in der Führungskräfte 
weltweit befragt wurden, zeigte, dass Unternehmen mit einer 
positiven Fehlerkultur, besseren Innovationsfähigkeiten und 
höheren Anpassungsfähigkeiten an Veränderungen aufweisen und 
auch bessere finanzielle Ergebnisse erzielten.



5 FACTS FÜR EINE GUTE 
FEHLERKULTUR
1. Fördern von Offenheit und Transparenz

2. Etablieren einer Lernkultur

3. Schaffen einer unterstützenden Umgebung

4. Förderung der Mitarbeiterbeteiligung

5. Investitionen in Cybersicherheit



5 FACTS FÜR EINE STARKE 
UNTERNEHMENSKULTUR
1. Klare Sicherheitsrichtlinien und –verfahren

2. Schulung und Sensibilisierung der Mitarbeiter

3. Angemessene Ressourcen für Cybersicherheit

4. Regelmäßige Überprüfung und Aktualisierung der 
Sicherheitsmaßnahmen

5. Partnerschaft mit externen Experten



DATENSCHUTZ UND 
INFORMATIONSSICHERHEITS-
MANAGEMENTSYSTEME (ISMS)
INDIKATOREN FÜR MEHR SICHERHEIT UND 
WETTBEWERBSFÄHIGKEIT



BEISPIELE ISMS
• ISO 27001:2022

Internationaler Standard für Informationssicherheitsmanagementsysteme (ISMS). Der Standard bietet 
Informationen zur Planung, Implementierung, Überwachung und Optimierung von Informationen.

• TISAX®
TISAX ® (Trusted Information Security Assessment Exchange), Prüf- und Austauschmechanismus, nach dem Standard VDA-ISA, der 
von der ENX Association entwickelt und vom VDA 2017 herausgegeben wurde und vom ISO/IEC 27001-Standard abgeleitet wurde.

• ISIS12

• BSI-GRUNDSCHUTZ

• VDS-RICHTLINIEN 10000 



CYBERSICHERHEIT LEITFÄDEN
• ISACA - Cyber-Sicherheits-Check

• Bitkom Leitfaden-IT-Sicherheitskatalog

• BSI - Leitfaden zur Basis-Absicherung nach 
IT-Grundschutz

• BSI - Allianz für Cybersicherheit - Leitfaden-Cyber-
Sicherheits-Check



VORTEILE VON DS UND ISMS
1. SCHUTZ VOR CYBERANGRIFFEN

2. EINHALTUNG VON RECHTLICHEN UND REGULATORISCHEN 
ANFORDERUNGEN

3. UNTERNEHMENSRUF UND KUNDENVERTRAUEN

4. RISIKOMANAGEMENT

5. WETTBEWERBSVORTEIL



MESSBARE VORTEILE …
• 3,86 Millionen US-Dollar durchschnittliche Kosten einer 

Datenschutzverletzung
(Quelle: Ponemon Institute)

• Return on Investment (ROI) von 2,7 Millionen US-Dollar innerhalb 3 Jahren 
bei Unternehmen, die in Datenschutz investierten und ein ISMS 
implementierten. Dieser ROI ergab sich aus Kosteneinsparungen, 
Risikominderung und dem Aufbau von Kundenvertrauen.
(Quelle: Forrester Research)

• Zertifizierung nach ISO 27001 erhöht die Chancen, bei Ausschreibungen 
erfolgreich zu sein, um 23%.
(Quelle: BSI)



TRENDS UND TRICKS DER 
ANGREIFER -
WIE BLEIBEN SIE EINEN 
SCHRITT VORAUS? 



Mit Enginsight zu durchgängiger

Informationssicherheit

Ihr Ansprechpartner für die Bereiche KRITIS und Public

Michael.Rainer@enginsight.com 

01511 60 16 249

Michael Rainer





Passende Informationen sammeln





> 90% männlich

< 30 Jahre

gutes soziales Umfeld







Schutzziel

Branche

Finanzielles Potential

Technische Schwachstellen

Menschliche Schwachstellen







Was ist da los?

Quelle: BSI Lagebericht 2022



ANGRIFF VERTEIDIGUNG

IT Management IT-Sec Frühwarnsystem Security Automation KI-Monitoring Netzwerksicherheit

▪ Live Inventar
▪ Asset Management
▪ Health Checks (Ping,Port,SNMP)

▪ Schwachstellen-Scans
▪ Sicherheits-Konfigurationen
▪ Ports, Software, Verbindungen

▪ Automatische Pentests
▪ Remote Actions
▪ Patchmanagement

▪ Individuelle Metriken
▪ Monitoring Prozesse/Services
▪ Anomalieerkennung

▪ Intrusion Detection
▪ Intrusion Prevention
▪ Mikrosegmentierung

Mit der einmaligen Kombination aus

und

Mit Enginsight zu durchgängiger Informationssicherheit



Technischer Lösungsansatz

Simplifizierung

Flexibilität

Effizienz

Unterstützung / Erfüllung von Anforderungen und Gesetzen

Transparenz

Prozessintegrität

Aussagekräftige Berichte für alle Interessensvertreter

Risikomanagement

Das große Ganze

Die Lösung muss zum Unternehmen passen,
nicht das Unternehmen zur Lösung!



Technischer Lösungsansatz

Technische Anforderungen – IDS / IPS, Schwachstellenmanagement, Rechtekonzepte

Kernfunktionen BSI OH SzA: Detektion, Protokollierung, Reaktion

Kontinuierliche Betriebsfähigkeit mit KVP nach PDCA

Implementierungszeit und Aufwand – Machbarkeit

Integrationsmöglichkeit – SOC, SIEM, Ticketsystem

Automation

DSGVO konform

Berücksichtigung Betriebsrat (IP-Anonymisierung)

Backdoorfreiheit

Prozessorientiertes Framework – Möglichkeit und Kontrolle zur Auslagerung an Dienstleister



Cyber Kill Chain

Schwere der Auswirkungen

Kosten des Sicherheitsvorfalls

Erkundung Bewaffnung Lieferung Installation Fernsteuerung HandlungenZugriff
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Schwachstellenmanagement und autom. 

Pentest

Mikrosegmentierung

IDS / IPS

Security-Monitoring

Systemhärtung

IDS

IPS

Alarme (Dienste, Prozesse, Plugins etc.)

Machine Learning

Mikrosegmentierung

FIM



Abwehr im Prozess

Enginsight für autonome und proaktive Informationssicherheit:

Automatischer Pentest

Erweiterter Schwachstellenscan

Schwachstellenmanagement

Überwachung von Anmeldungen, Diensten, Prozessen 

etc.

IPS



FAZIT

Die Lösung prozessorientiertes Framework betrachtet:

Prävention UND Resilienz

die Prozessebene

Handlungen und Mechanismen

das Vorgehen von Hackern in der Praxis

SIEM use cases

Schutzziele



Mit SICHERHEIT in eine gemeinsame Zukunft!

&



CYBERSICHERHEIT ALS CHANCE 
WAS SIE JETZT TUN MÜSSEN 



WAS SIE JETZT TUN MÜSSEN
1. Etablieren Sie Cybersicherheit im Unternehmen und 

machen es zu einem strategischen Wettbewerbsvorteil

2. Verstehen Sie, dass Cybersicherheit nicht länger als 
notwendiges Übel betrachtet werden sollte, sondern als 
Chance, Ihre Reputation zu stärken, das Vertrauen Ihrer 
Kunden zu gewinnen und Ihre Wettbewerbsposition zu 
festigen.



WAS SIE JETZT TUN MÜSSEN
3. Setzen Sie auf eine starke Unternehmenskultur, in der 

jeder Mitarbeiter zu einer 'Human Firewall' wird.

4. Investieren Sie in Schulungen und Ressourcen, um das 
Bewusstsein für Cybersicherheit zu stärken und eine 
sichere Fehlerkultur zu etablieren. 

5. Nutzen Sie Datenschutz und Informationssicherheits-
managementsysteme – um die CyberSicherheit und 
Kundenanforderungen zu erfüllen



WAS SIE JETZT TUN MÜSSEN
6. Bleiben Sie immer auf dem neuesten Stand der Tricks 

und Tools, die Angreifer nutzen. Nutzen Sie die 
Erkenntnisse dieser Session, um effektive 
Schutzmaßnahmen zu implementieren und Ihren 
Cyberschutz kontinuierlich zu verbessern.



AND FINALLY …
7. Machen Sie Cybersicherheit zur Chefsache und 

starten Sie bereits heute, um Ihr Unternehmen vor
Bedrohungen zu schützen.



VIELEN DANK

ANDREAS STAMMHAMMER
LEITER VERTRIEB | INFORMATIONSSICHERHEITSBERATER
(ISO/IEC 27001 IMPLEMENTER, 
ICO ISMS FOUNDATION ACCORDING TO TISAX, 
DEKRA ZERT. DATENSCHUTZBEAUFTRAGTER)

FON      +49 531 702249 – 42
MOBIL   +49 152 5136 3456
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